
到達目標
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【教科書】

到達目標
C

到達目標
D

不正侵入対策を良く
理解し説明すること
ができる。

不正侵入対策を良く
理解している。

不正侵入対策を理解
している。

不正侵入対策の理解
が不足している。

不正侵入対策を理解
していない。

到達目標
A

到達目標
B

【授業の注意点】

この授業では、キャリア形成の観点から、授業中の私語や受講態度などには厳しく対応する。理由のない遅刻や欠席は認め
ない。授業で配布するプリント問題に積極的に取り組み提出する。養成課程のためすべて出席をする。

評価基準＝ルーブリック

ルーブリック
評価

レベル５ レベル４ レベル３ レベル2 レベル１

優れている よい ふつう あと少し 要努力

情報システムに対す
る脅威とセキュリ
ティを良く理解し説
明することができ
る。

情報システムに対す
る脅威とセキュリ
ティを良く理解して
いる。

情報システムに対す
る脅威とセキュリ
ティを理解してい
る。

情報システムに対す
る脅威とセキュリ
ティの理解が不足し
ている。

情報システムに対す
る脅威とセキュリ
ティを理解していな
い。

不正侵入のメカニズ
ムを良く理解し説明
することができる。

不正侵入のメカニズ
ムを良く理解してい
る。

不正侵入のメカニズ
ムを理解している。

講義

担当教員 前田篤志 教員の実務経験 あり 実務経験の職種

学科・学年 電子・電気科 電気工事コース 2年次 必／選 必 時間数 15

不正侵入のメカニズ
ムの理解が不足して
いる。

不正侵入のメカニズ
ムを理解していな
い。

電子承認、PKI、デ
ジタル署名を良く理
解し説明することが
できる。

電子承認、PKI、デ
ジタル署名を良く理
解している。

電子承認、PKI、デ
ジタル署名を理解し
ている。

電子承認、PKI、デ
ジタル署名の理解が
不足している。

電子承認、PKI、デ
ジタル署名を理解し
ていない。

科目名 セキュリティ基礎 年度 2025

英語科目名 Security Fundamentals 学期 後期

【科目の目的】

この授業では、電気通信分野の基礎について学んでいく上で必要な知識について、国家資格「工事担任者」の項目に準じて
学んでいく。電気通信分野のセキュリティ技術の基礎、用語等を解説し、例題、演習問題を通して理解できるように進めて
いく。また項目ごとに小テスト（確認テスト）を行い、この授業に参加する学生が、国家資格「工事担任者」として必要な
知識が身につくように進めていく。

【科目の概要】

この科目を受講する学生は、電気通信分野の、主にセキュリティ技術を学んでいくために必要な基礎用語、セキュリティ技
術を理解できるようになるのが狙いである。また、国家資格「工事担任者」の技術科目の一つであり、「工事担任者」とし
ての必要な電気通信分野の基礎知識を学び理解する目的もある。

【到達目標】

この科目では、学生が電気通信分野のセキュリティ技術の基礎を学んでいく上で必要な基礎知識の理解すること、通信分野
の国家資格を受験する際に必要な知識を理解すること、「工事担任者」としての必要な知識を理解することなどができるよ
うになることを目標にしている。

単位数 1 種別※
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1
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※種別は講義、実習、演習のいずれかを記入。
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8

7
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3侵入検知システムと
は 侵入検知システムについて理解している

インターネットVPN
技術 インターネットVPN技術について理解している

PKIとは PKIについて理解している

デジタル署名の流れ デジタル署名の流れについて理解している

3

4 不正侵入対策
不正侵入対策につい
て理解する

ファイアウォールの
機能 ファイアウォールの機能について理解している

3
電子認証とデジ
タル署名

電子承認、PKI、デ
ジタル署名について
理解する

認証とは 電子認証について理解している

3物理的攻撃、詐欺的
攻撃

物理的攻撃、詐欺的攻撃、その他の攻撃について
理解している

暗号化とは 暗号化の概要について理解している

コンピュータウイル
スの定義

コンピュータウイルスの定義及び分類について理
解している

コンピュータウイル
スの感染対策

コンピュータウイルスの感染経路及び対策につい
て理解している

3

2
不正侵入のメカ
ニズム

不正侵入のメカニズ
ムについて理解する

ネットワーク攻撃
ネットワーク攻撃、Webサイト攻撃、パスワード
攻撃について理解している

1
情報システムに
対する脅威とセ
キュリティ

情報システムに対す
る脅威とセキュリ
ティについて理解す
る

情報セキュリティと
は

情報セキュリティの3つの特徴について理解して
いる

英語表記 Security Fundamentals 学期 後期

授業テーマ 各授業の目的 授業内容 到達目標＝修得するスキル

【参考資料】

【成績の評価方法・評価基準】

科目名 セキュリティ基礎 年度 2025



備考 等

自己評価：S：とてもよくできた、A：よくできた、B：できた、C：少しできなかった、D：まったくできなかった

評価方法：1.小テスト、2.パフォーマンス評価、3.その他

15

14

13

12


